Solski center Ptuj
Vaolkmerjeva cesta 19
2250 Pluj

SolskiCpenter ptuj gt

BiolehniEka fola
Ekonomska fala

Elakiro In racunainitka Sola
Strojna dola

Viija slrakovna fola

W +386 (0)2 7871 700
i +386 (0)27871 711
www.scpltujsi
Infoscp@scptulsl

Datum: 13.7.2020
Stevilka: 1152/2020-1

Navodila za ravnanje in ukrepanje v primeru kriitve varstva osebnih podatkov

V skladu s Pravilnikom o varstvu osebnih podatkov organizacije in v smislu izvajanja 33. in 34.
¢lena Splosne Uredbe (GDPR) pripravljamo navodila za ravnanje in ukrepanje v primeru kr&itve
varstva osebnih podatkov.!

Kot upravljavec ali obdelovalec mora organizacija za dokazovanje skladnosti s Splosno Uredbo
(GDPR) imeti vzpostavljen u¢inkovit sistem za zaznavanje in sporoanje v primeru kriitev. Ta
navodila predstavljajo del omenjenega sistema. Najpomembnej3a obveza iz Splodne Uredbe
(GDPR)nalaga, da je organizacija dolZna obvestiti nadzorni organ (Informacijskega
poobladéenca) o zaznanih kritvah varstva osebnih podatkov, ¢e je (vsaj) verjetno, da bi bile s
krditvijo ogroZene pravice in svobo&¢ine posameznikov. Obvestilo je treba podati takoj po
zaznani kriitvi, najkasneje pa v 72 urah.

1. Kajje krsitev varstva osebnih podatkov?

Krsitev varstva osebnih podatkov pomeni kriitev varnosti, ki povzroé¢i nenamerno ali nezakonito
uniéenje, izgubo, spremembo, nepooblaséeno razkritje ali dostop do osebnih podatkov, ki so
poslani, shranjeni ali kako drugace obdelani. Kriitev je lahko storjena nehote (npr. iz
malomarnosti) ali pa je na¢rtovana oziroma naklepna. Na sploino ta kriitev pomeni varnostni
incident, ki ogroZa zaupnost, celovitost in dostopnost osebnih podatkov.

Primeri, ki se obravnavajo kot varnostni incident, kot jih navaja Informacijski pooblas¢enec, so
npr.:
e dostop do osebnih podatkov s strani nepooblaiene osebe;
s posredovanje osebnih podatkov napaénemu naslovniku;
e jzguba ali kraja racunalniske opreme (prenosni racunalnik, USB kljucek, itd., ..), ki vsebuje
osebne podatke;
¢ nepooblaieno uni€enje baz z osebnimi podatki;
sprememba osebnih podatkov brez potrebnega dovoljenja;
e jzguba dostopa do osebnih podatkov (izguba gesla; izguba opreme, ki omogoca deifriranje;
nepooblaséena namestitev Sifrirnega programa, ki onemogoda dostop do podatkov, t.i.
nizsiljevalski virus«) idr.

Zaposleni so dolZni pri svojem delu spremljati in biti pozorni na morebitne varnostne incidente
in v skladu z pravilnikom in temi navodili ustrezno ravnati.

1 Pri pripravi navodil smo upoitevali informacije Informacijskega pooblaiéenca RS na spletni strani:
https://www.ip-rs.si/zakonodaja/reforma-evropskega-zakonodainega-okvira-za-varstvo-osebnih-
podatkov/kljucnha-podrocja-uredbe/prijava-krsitev/
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Obvescanje vodstva organizacije

Nemudoma, ko zaposleni zasledijo, da se je v organizaciji zgodil varnostni incident, morajo
nujno o tem obvestiti nadrejenega delavea oziroma vodstvo organizacije.

Priporo¢amo, da ima organizacija s strani vodstva dolo¢eno kontaktno osebo, ki bo v primeru
varnostnega incidenta najprej dokumentirala krsitev varstva osebnih podatkov, nato skupaj z
vodstvom evidentirala nadaljnje nujne ukrepe, obvestila ali se posvetovala s Pooblaiteno osebo
za varstvo podatkov &e je ta imenovana, ter izvajala nadaljnje korake vklju¢no s prijavo krditve
Informacijskemu poobladéenca.

Kontaktna oseba za vse primere kritve varstva osebnih podatkov v organizaciji je: ga. Tamara
Inkret, tajnistvo zavoda SC Ptuj.

3. Obveséanje Pooblaséene osebe za varstvo podatkov

V primeru, da je organizacija imenovala Pooblaieno osebo za varstvo podatkov (v
nadaljevanju: » poobla$¢ena oseba«), jo mora vodstvo o zaznani kritvi nemudoma obvestiti na
dpo@datainfo.si. Vodstvo v primeru, da mora organizacija imeti imenovano Poobla3¢eno osebo
za varstvo podatkov, nemudoma Poobla¥Ceni osebi poilje obvestilo o zaznani kritvi . V
skladu s Sploino Uredbo (GDPR) pooblai€ena oseba namre¢ sodeluje z nadzornim organom
(Informacijskim pooblas¢encem) ter deluje kot kontaktna to¢ka za nadzorni organ pri vprasanjih
v zvezi z obdelavo.

POMEMBNO: Kako pravilno obvestiti pooblai¢eno osebo o domnevni krsitvi varstva
podatkov?

Informacijski pooblai€enec predlaga dve moZnosti:
- prva moZnost je, da pooblaiteno osebo obvestite priporoceno po posti.
- druga moZnost pa je obvestitev preko elektronske poite. V tem primeru je potrebno
vsebino/priponko elektronskega sporoéila Sifrirati in nato posredovati geslo v lofenem
elektronskem sporodilu.

Pooblaitena oseba organizaciji pomaga izdelati oceno verjetnosti in resnosti posledic za
pravice in svobo3fine posameznikov. Verjetnost je povezana z mozZnostjo nastanka posledic,
resnost pa s skodo, ki jo krsitev lahko povzroé¢i posameznikom.

V primeru, da organizacija nima imenovane Pooblaiene osebe, vseeno priporoamo, da se
vodstvo organizacije obrne po strokovno pomo¢, predvsem zaradi ustrezne priprave ocene
verjetnosti in resnosti posledic za pravice in svoboiCine posameznikov, npr. tako da na
dpo(@datainfo.si poslje sporoéilo o zaznani kritvi.

Od ocene je odvisno, ali bo treba o krditvi obvestiti Informacijskega pooblas¢enca. Ce je
verjetno, da bo nastalo tveganje za pravice in svobo&&ine posameznikov, mora organizacija o tem
obvestiti Informacijskega pooblaséenca. Ce ni verjetno, da bo nastalo tveganje za pravice in
svoboi¢ine posameznikov, obves¢anje ni potrebno.

Za pripravo ocene mora upravljavec najprej izvedeti, kaj se je zgodilo, oceniti kak3ne so
potencialne Skodljive posledice za pravice in svoboi¢ine posameznikov in sprejeti ustrezne
ukrepe za odpravo posledic ali vsaj zmanjSanje tveganj.



4. Obvestilo Informacijskemu pooblascéencu

Upravljavec mora o krditvi obvestiti Informacijskega pooblaitenca brez odlaSanja, najkasneje
pa v 72 urah po zaznani kritvi. V primeru, da ste v organizaciji v vlogi obdelovalca, morate o
kriitvi obvestiti upravljavca v najkrajSem moznem &asu po zaznani kritvi.

V predvidenem ¢&asu 72 ur véasih ni mogoce zagotoviti vseh potrebnih informacij o incidentu,
kot to zahteva Splosna Uredba (GDPR), zato lahko upravljavec Informacijskemu pooblas¢encu
obvestilo o kriitvah posreduje po fazah, vendar brez odlasanja. Od upravljavca se pri¢akuje, da
bo svoje obveznosti v zvezi s preiskovanjem varnostnih incidentov izvedel prioritetno in hitro.
Ne glede na to, je treba v roku 72 ur podati vsaj informacijo o zaznani krsitvi, izsledki notranje
preiskave pa se lahko posredujejo kasneje. Upravljavei naj razlog za zamudo pri podaji
popolnega obvestila o kriitvah posebej obrazlozijo.

Pri Informacijskem pooblaid¢encu so pripravili neobvezen obrazec za podajo obvestila o
kr¥itvi, ki je dostopen na naslednji povezavi: https://www.ip-rs.si/zakonodaja/reforma-
evropskega-zakonodajnega-okvira-za-varstvo-osebnih-podatkov/kljucna-podrocja-
uredbe/prijava-krsitev-varnosti/#c1955 Omenjen obrazec pa je priloZen tudi kot priloga temu
navodilu.

Obrazec izpolnite v najveédji mozni meri, pomembno je, da ob prijavi Informacijski pooblaCenec
pridobi vsaj naslednje informacije, kot to zahteva Splo&na Uredba (GDPR):
e opis vrste kriitve, kategorije in pribliZno Stevilo posameznikov, na katere se nanaiajo osebni
podatki, vrste in priblizno $tevilo evidenc osebnih podatkov.
¢ kontaktne podatke poohlai€ene osebe za varstvo podatkov.
e opis verjetnih posledic kriitve varstva osebnih podatkov.
e opis ukrepov, ki jih je upravljavec sprejel ali pa predvidenih ukrepov za ublaZitev tveganj za
kriitve.

5. Obvestilo posameznikom

Kadar je verjetno, da krSitev varstva osebnih podatkov povzro¢i veliko tveganje za pravice in
svobo¥¢ine posameznikov, Sploina Uredba (GDPR) zahteva, da upravljavec o kriitvi
neposredno obvesti zadevne posameznike in da to stori brez odlasanja.

Za obvescanje posameznikov Splosna Uredba (GDPR) postavlja standard 'veliko tveganje', ki je
vi§ja stopnja ogroZenosti pravic in svoboi¢in posameznikov, kot velja za uradno obvestilo
nadzornemu organu. Kot je Ze bilo poudarjeno je treba stopnjo tveganja ocenjevati v vsakem
primeru posebej, upodtevaje verjetnost nastanka posledic in resnost teh posledic. Treba je zlasti
upostevati, da je potreba po obveianju velja, Ce obstaja velika verjetnost neugodnih posledic,
pri tem pa lahko ukrep obveitanja zmanjs$a tveganje za nastanek teh posledic. Cilj in smoter
zahteve po obveifanju posameznikov o krditvi je prav v moZnosti zmanjSevanja tveganj za
nastanek neugodnih posledic. Na ta nadin se torej pomaga posameznikom prepre€iti neugodne
posledice, ki bi sicer lahko pomenile tudi premoZenjsko ali nepremoZenjsko Skodo (upravljavec
je lahko odskodninsko odgovoren poleg sankcij, ki jih lahko izreée nadzorni organ).

Informacijski pooblai€enec navaja kot primer, nepooblaiten dostop do zdravstvenih podatkov
pacientov dolo¢ene bolniSnice, kjer je Ze zaradi narave podatkov tveganje za pravice in
svoboséine pacientov visoko in bo verjetno treba posameznike o krditvi obvestiti.

V vsakem primeru je smiselno, da se o ukrepu obve3fanja posameznikov posvetujete s
Pooblaiéeno osebo..



Samo obvestilo posameznikom mora v jasnem in preprostem jeziku vsebovati vsaj:
e kontaktne podatke pooblaséene osebe za varstvo osebnih podatkov (ali druge kontaktne osebe),
pri kateri lahko posameznik prejme ve¢ informacij oziroma pojasnil o kriitvi,
e informacijo o posledicah,
e informacijo o sprejetih ali predlaganih ukrepih in kjer je to mogole, dodatna pojasnila
posameznikom, kako lahko sami zmanj3ajo tveganje za nastanek posledic.

6. Vpis v seznam ohvestil o kriitvah

Priporoéa se, da organizacija vodi seznam obvestil o krSitvah. Pri Informacijskem pooblas¢encu
priporoajo vodenje dokumentacije tudi o tistih zaznanih krsitvah, ki niso bile sporogene
nadzornemu organu ali posameznikom.

Seznam obvestil o kr§itvah naj vsebuje vsaj naslednje podatke:
- datum kriitve
- datum seznanitve s kriitvijo
- datum obvestila Informacijskemu pooblaséencu (v kolikor je bilo uradno obvestilo potrebno)
- interna itevilka dokumenta / obvestila
- kratek opis kriitve
- opis ukrepov

7. Neukrepanje ob zaznani krsitvi

Informacijski poobla3éenec navaja, da neukrepanje ob zaznavi krsitev varstva osebnih podatkov
in neobve3anje nadzornega organa, ko je to potrebno, predstavlja samostojno kritev po Splo3ni
Uredbi (GDPR), za katero je predpisana globa do 10 milijonov evrov oz. do 2% letnega prometa.
Upravljavea lahko doleti kazen za krSitev in kazen, ¢e ni izpolnil zahteve po obvestanju. Temu
se dodajo tudi popravljalni ukrepi, ki jih lahko nadzorni organ naloZi upravljaveu skladno s
¢lenom 58 Splosne Uredbe (GDPR). Zato morate zagotoviti uéinkovit interni postopek javljanja
krditev, ki bo omogoéil pravocasno zaznavo in sporofanje kriitev z vsemi potrebnimi
informacijami o varnostnem incidentu.

V Ptuju, dne 13. 7. 2020

Odgovorna oseba organizacije

direktor
mag. Oton Mlakar, univ. dipl. inZ. el.




