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Navodila zaposlenim za ravnanje in ukrepanje v primeru krsitve varstva osebnih
podatkov

Uvod

V skladu s Pravilnikom o varstvu osebnih podatkov Solskega centra Ptuj in v smislu izvajanja
&lenov 33 in 34 Splosne uredbe (GDPR) ter zakonov, ki urejajo varstvo osebnih podatkov, smo
pripravili navodila za ravnanje in ukrepanje v primeru krsitve varstva osebnih podatkov.!

Za dokazovanje skladnosti s Splosno uredbo (GDPR) moramo imeti vzpostavljen uinkovit
sistem za zaznavanje in sporo¢anje v primeru krsitev varstva osebnih podatkov. DolZni smo
obvestiti Informacijskega pooblaséenca RS o zaznanih krsitvah varstva osebnih podatkov, ¢e je
(vsaj) verjetno, da bi bile s krsitvijo ogroZene pravice in svobos¢ine posameznikov. Obvestilo
moramo podati takoj po zaznani kritvi, najkasneje pa v 72 urah.

1. Kaj je krsitev varstva osebnih podatkov?

Krsitev varstva osebnih podatkov pomeni krsitev varnosti, ki povzro¢i nenamerno ali nezakonito
uni¢enje, izgubo, spremembo, nepooblasteno razkritje ali dostop do osebnih podatkov, ki so
poslani, shranjeni ali kako drugace obdelani. Krsitev je lahko storjena nehote (npr. iz
malomarnosti) ali pa je naértovana oziroma naklepna.

Na splogno ta krSitev pomeni varnostni incident, ki ogroZa zaupnost, celovitost in dostopnost
osebnih podatkov.

Primeri, ki se obravnavajo kot varnostni incident, kot jih navaja Informacijski pooblascenec, so
npr.:

e dostop do osebnih podatkov s strani nepooblas¢ene osebe;

e posredovanje osebnih podatkov napacnemu naslovniku;

e izguba ali kraja ra¢unalniske opreme (prenosni racunalnik, USB-kljucek, itd.), ki vsebuje osebne

podatke;
e nepooblaéeno unitenje baz z osebnimi podatki;
e sprememba osebnih podatkov brez potrebnega dovoljenja;

1 Pri pripravi navodil smo upostevali informacije Informacijskega poobla¢enca RS na spletni strani:
https://www.ip-rs.si/
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e izguba dostopa do osebnih podatkov (izguba gesla; izguba opreme, ki omogoca desifriranje;
nepooblas¢ena namestitev Sifrirnega programa, ki onemogoda dostop do podatkov, t.i.
»izsiljevalski virus«) idr.

Zaposleni so dolZni pri svojem delu spremljati in biti pozorni na morebitne varnostne incidente
in v skladu s pravilnikom in temi navodili ustrezno ravnati.

2. Obvescanje vodstva organizacije

Nemudoma, ko zaposleni zasledijo, da se je v organizaciji zgodil varnostni incident, morajo
nujno o tem obvestiti nadrejenega delavca oziroma vodstvo organizacije.

Kontaktna oseba za primere kr$itve varstva osebnih podatkov v organizaciji je: Direktor
Solskega centra Ptuj, mag. Oton Mlakar.

V primeru varnostnega incidenta bo kontaktna oseba dokumentirala krSitev varstva osebnih
podatkov, evidentirala nadaljnje nujne ukrepe ali obvestila ter izvajala nadaljnje korake vklju¢no
s prijavo krSitve Informacijskemu pooblas¢encu RS. Ob zaznani kr§itvi se bo nemudoma
posvetovala z osebo, pooblas€eno za varstvo podatkov (v nadaljevanju: »pooblasé¢ena oseba«).

Vsi zaposleni so dolZni kontaktni osebi pomagati pri zbiranju informacij o dogodku in se truditi
¢im prej omejiti oz. odpraviti Skodljive posledice.

3. Obvestilo Informacijskemu pooblascencu

Kadar smo upravljavec osebnih podatkov, moramo o kr§itvi obvestiti Informacijskega
pooblascenca brez odlasanja, najkasneje pa v 72 urah po zaznani krsitvi. V primeru, da smo v
vlogi pogodbenega obdelovalca in obdelujemo osebne podatke za naro¢nika, moramo v
najkrajSem moZnem casu po zaznani krsitvi o krSitvi obvestiti upravljavca (naroc¢nika).

Kadar v predvidenem €asu 72 ur ni mogoce zagotoviti vseh potrebnih informacij o incidentu, kot
to zahteva Splo$na uredba (GDPR), lahko upravljavec Informacijskemu pooblas¢encu obvestilo
o krsitvah posreduje po fazah, vendar brez odlasanja. Od nas se pric¢akuje, da bomo svoje
obveznosti v zvezi s preiskovanjem varnostnih incidentov izvedli prioritetno in hitro. V primeru
zamude roka 72 ur moramo razlog za zamudo posebej obrazloziti.

Obvestilo za Informacijskega pooblas€enca vsebuje vsaj naslednje informacije, kot to zahteva
Splosna uredba (GDPR):
e opis vrste krsitve, kategorije in priblizno Stevilo posameznikov, na katere se nanasajo osebni
podatki, vrste in priblizno Stevilo evidenc osebnih podatkov,
e kontaktne podatke pooblas¢ene osebe za varstvo podatkov,
e opis verjetnih posledic krsitve varstva osebnih podatkov,
e opis ukrepov, ki jih je upravljavec sprejel, ali predvidenih ukrepov za ublaZitev tveganj za krsitve.

Obvestilo lahko vsebuje tudi druge pomembne informacije.

4. Obvestilo posameznikom

Kadar je verjetno, da krSitev varstva osebnih podatkov povzroci veliko tveganje za pravice in
svobos¢ine posameznikov, Splosna uredba (GDPR) zahteva, da o krSitvi neposredno in brez
odlasanja obvestimo zadevne posameznike.




Pred odlo¢itvijo o obve$¢anju posameznikov bomo preudili mnenja in smernice Informacijskega
pooblaséenca RS.

Samo obvestilo posameznikom mora v jasnem in preprostem jeziku vsebovati vsaj:
e kontaktne podatke pooblas¢ene osebe (ali druge kontaktne osebe), pri kateri lahko posameznik
prejme vec informacij oziroma pojasnil o krsitvi,
e informacijo o posledicah,
e informacijo o sprejetih ali predlaganih ukrepih in, kjer je to mogoce, dodatna pojasnila
posameznikom, kako lahko sami zmanj$ajo tveganje za nastanek posledic.

5. Evidenca varnostnih incidentov

Vodili bomo posebno evidenco varnostih krsitev in spremljajoco dokumentacijo, tudi takSnih
krsitev, ki niso bile sporoéene nadzornemu organu ali posameznikom.

Seznam obvestil o krSitvah naj vsebuje vsaj naslednje podatke:
- datum krsitve,
- datum seznanitve s krsitvijo,
- datum obvestila Informacijskemu poobla$&encu (v kolikor je bilo uradno obvestilo potrebno),
- interna $tevilka dokumenta / obvestila (¢e obstaja),
- kratek opis krsitve,
- opis ukrepov.

6. Neukrepanje ob zaznani krsitvi

Neukrepanje ob zaznani kr$itvi varstva osebnih podatkov in neupravicena opustitev obvestila
Informacijskemu pooblaséencu RS nadzornega organa, ko je to potrebno, predstavlja samostojno
krditev po Splosni uredbi (GDPR) in Zakonu o varstvu osebnih podatkov ZVOP-2, za katero je
predpisana globa.

7. Obveséanje pooblaséene osebe za varstvo podatkov
Vodstvo in/ali kontaktna oseba nemudoma poslje obvestilo o zaznani krSitvi pooblasceni
osebi za varstvo podatkov.

V skladu s Splo$no uredbo (GDPR) pooblas¢ena oseba sodeluje z Informacijskim
pooblasencem RS ter deluje kot kontaktna to¢ka za nadzorni organ pri vprasanjih v zvezi z
obdelavo.

8. Koncna dolocba

To navodilo je obvezno za vse zaposlene in se uporablja od 26.9.2025 dalje.

Ptuj, dne 26.9.2025
Solski center Ptuj

Direktor: mag. Oton Mlakar







